alfatraining Beratung

B beratung@alfatraining.de

3 0800 3456-500

Mo. - Fr. von 8 bis 17 Uhr kostenfrei aus allen Netzen.

Kursstart alle 4 Wochen

alfatraining

IT-Security-Beauftragte:r und Wirtschaftsenglisch

Der Kurs vermittelt organisatorische und technische SicherheitsmaBnahmen, physische SchutzmaBnahmen, den Einsatz von Kinstlicher Intelligenz (KI)

in diesem Bereich sowie psychologische Aspekte zur Sensibilisierung der Mitarbeitenden. Zudem frischst du deine englischen Sprachkenntnisse auf.

B Abschlussart
Zertifikat ,IT-Security-Beauftragte:r mit TUV Rheinland gepriifter
Qualifikation”

TOEIC®-Zertifikat (Test of English for International Communication)

@ Abschlussprufung
Praxisbezogene Projektarbeiten mit Abschlussprasentationen
IT-Security-Beauftragte:r mit TUV Rheinland geprifter Qualifikation
TOEIC®-Test (Test of English for International Communication)

5 Dauer

8 Wochen

LEHRGANGSZIEL

Als IT-Sicherheitsbeauftragte:r kennst du die wesentlichen Aspekte und
Anforderungen der IT-Sicherheit: Datensicherheit und -schutz, physische IT-
Sicherheit, Kryptographie, Netzsicherheit, PKI, Computersicherheit und
organisatorische Sicherheit. Du weif3t, die relevanten Standards nach
ISO/IEC 27001 und des IT-Grundschutzes nach BSI in der Praxis umzusetzen.

Praxisnah erweiterst du zudem deine englische Sprachkompetenz, um im
internationalen Berufsalltag erfolgreich zu sein. Der Kurs schlie8t mit dem
international anerkannten TOEIC® Test ab, mit dem du deine erworbenen
Kenntnisse optimal nachweisen kannst.

ZIELGRUPPE

Dieser Lehrgang richtet sich an verantwortliche Personen aus den Bereichen
IT-Sicherheit, Netz- und Systemadministration, IT-Organisation, IT-Beratung,
Revision und Risikomanagement.

BERUFSAUSSICHTEN

IT-Security-Beauftragte werden in Unternehmen aller Branchen eingesetzt,
um einen sicheren und zuverlassigen IT-Betrieb zu gewahrleisten.

Mit dem aussagekraftigen TOEIC®-Test gibst du einen detaillierten Einblick
in deine erworbenen Qualifikationen im sprachlichen Umfeld und
erleichterst so deinen beruflichen Ein- und Aufstieg.

VORAUSSETZUNGEN

Voraussetzung flr die Kursteilnahme sind Englischvorkenntnisse
(Realschulniveau).
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@ Unterrichtszeiten
Montag bis Freitag von 08:30 bis 15:35 Uhr
(in Wochen mit Feiertagen von 8:30 bis 17:10 Uhr)

E] Nachste Kursstarts
27.05.2024

24.06.2024
22.07.2024

LEHRGANGSINHALTE

IT-SECURITY-BEAUFTRAGTE:R MIT TUV RHEINLAND GEPRUFTER
QUALIFIKATION

Aufbau und Kernprozesse der IT-Sicherheit (ca. 2 Tage)

Struktur der IT-Security in Unternehmen und deren wirtschaftliche
Bedeutung

Beteiligte Personen, Funktionen und Kommunikationswege innerhalb des
IT-Netzwerks

Grundlegende Vorschriften, rechtliche Grundsatze, Normen

Physische Sicherheit im IT-Umfeld (ca. 2 Tage)
Klassifizierung der physikalischen Sicherheit
Einfihrung in die physischen Gefahrennormen
SicherheitsmaBnahmen fir die IT-Infrastruktur
Kontroll- und Alarmierungsmechanismen

Kiinstliche Intelligenz (KI) im Arbeitsprozess
Vorstellung von konkreten KI-Technologien im beruflichen Umfeld
Anwendungsméglichkeiten und Praxis-Ubungen

Identity- und Access-Management (ca. 2 Tage)

Grundlagen des Access-Managements

Unterscheidung und Spezifizierung der Zutritts-, Zugangs- und
Zugriffkontrollen in einem Unternehmen sowie deren Umsetzung
Konzeption und Kontrolle im Accessmanagement
Revisionssichere Archivierung

Identitatsprifung und Rechtezuweisung

Schutzmechanismen fiir die IT-Infrastruktur
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Bedrohungsszenarien und Konsequenzen fiir die Umsetzung im
Unternehmen (ca. 3 Tage)

DLP - die Bedeutung von Data Loss Prevention und Data Leakage
Prevention in der IT-Security

MaRBnahmen der Data Loss Prevention und Data Leakage Prevention
Klassifizierung und Schutz vor Schadprogrammen

I0T (Internet Of Things) und Industrie 4.0 - mogliche Bedrohungsszenarien

Network-Security (ca. 2 Tage)

Besondere MaRRnahmen fiir den Schutz des Netzwerkes
Datenschutzanforderungen an Mailserver

Verwaltung und Sicherheit bei Cloud-Nutzung

Prufung der Systembestandteile und -anwendungen gegeniber
unautorisierten Personen/Programmen/Fernzugriffen

Analyse und Realisierung eines IT-Sicherheitssystems fiir
Unternehmen (ca. 2 Tage)

Grundlagen des Informationssicherheitsstandards nach ISO/IEC
27001:2022 sowie des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) (ca. 2 Tage)

Struktur und Umsetzung des Notfallmanagements nach BSI-Standard
100-4 und 200-4 (BCM) (ca. 1 Tag)

IT-Sicherheit im Unternehmen - Trainings und Sensibilisierung fur
Mitarbeiter:innen (ca. 1 Tag)

Projektarbeit, Zertifizierungsvorbereitung und Zertifizierungsprifung
.IT-Security-Beauftragte:r mit TUV Rheinland gepriifter Qualifikation"
(ca. 3 Tage)

WIRTSCHAFTSENGLISCH

Allgemeinsprachlicher Teil (ca. 4 Tage)
Grundstrukturen der englischen Sprache

Zeitformen (simple, continuous, perfect), Fragestellung
Aktiv/Passiv

Adjektiv/Adverb

Modalverben

Konditional

Britisches und amerikanisches Englisch

Wichtige Idiome

Prasentieren auf Englisch

Kommunikativer Teil (ca. 5 Tage)

Kundenkontakte aufbauen und pflegen, Telefonate, Schriftverkehr
Vorstellung von Geschéftsbesuchen

Umgang mit Reklamationen

Produkte beschreiben

Briefe und E-Mails verfassen mit gangigen Phrasen zu Themen wie
Bestellung, Angebot

Hierarchiestruktur im Unternehmen kommunizieren

Kiinstliche Intelligenz (KI) im Arbeitsprozess
Vorstellung von konkreten KI-Technologien im beruflichen Umfeld
Anwendungsméglichkeiten und Praxis-Ubungen
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Wirtschaftsenglisch (ca. 6 Tage)

Verfassen von Geschéftskorrespondenz

Influencing

Professionelle Besprechung von Themen wie Unternehmensstruktur,
Marketing und Vertrieb

Berichterstattung Gber Marktanalysen, Diskussion von finanziellen Trends
Auf Geschaftsreise: Am Empfang, im Hotel, im Restaurant

Auftritt in Meetings

Vorgange und Ablaufe beschreiben

Verhandlungen fiihren und Vereinbarungen treffen

Plane/Projekte erarbeiten und kommunizieren

Vorbereitung von Prasentationen

Englischsprachige Stellenbeschreibungen

Angelsachsischer Bewerbungsprozess

Verfassen des Lebenslaufs

Vorstellungsgesprach: Selbstsichere Darstellung von Erfahrungen und
Qualifikationen

Zertifizierung TOEIC® (1 Tag)

Projektarbeit (ca. 4 Tage)
Zur Vertiefung der gelernten Inhalte
Abschlussprasentation der Projektergebnisse

UNTERRICHTSKONZEPT

Didaktisches Konzept

Deine Dozierenden sind sowohl fachlich als auch didaktisch hoch qualifiziert
und werden dich vom ersten bis zum letzten Tag unterrichten (kein
Selbstlernsystem).

Du lernst in effektiven Kleingruppen. Die Kurse bestehen in der Regel aus 6
bis 25 Teilnehmenden. Der allgemeine Unterricht wird in allen Kursmodulen
durch zahlreiche praxisbezogene Ubungen erginzt. Die Ubungsphase ist ein
wichtiger Bestandteil des Unterrichts, denn in dieser Zeit verarbeitest du das
neu Erlernte und erlangst Sicherheit und Routine in der Anwendung. Im
letzten Abschnitt des Lehrgangs findet eine Projektarbeit, eine Fallstudie
oder eine Abschlusspriifung statt.

Virtueller Klassenraum alfaview®

Der Unterricht findet tber die moderne Videotechnik alfaview® statt -
entweder bequem von zu Hause oder bei uns im Bildungszentrum. Uber
alfaview® kann sich der gesamte Kurs face-to-face sehen, in
lippensynchroner Sprachqualitat miteinander kommunizieren und an
gemeinsamen Projekten arbeiten. Du kannst selbstverstandlich auch deine
zugeschalteten Trainer:innen jederzeit live sehen, mit diesen sprechen und
du wirst wahrend der gesamten Kursdauer von deinen Dozierenden in
Echtzeit unterrichtet. Der Unterricht ist kein E-Learning, sondern echter Live-
Prasenzunterricht Gber Videotechnik.

FORDERMOGLICHKEITEN

Die Lehrgange bei alfatraining werden von der Agentur fur Arbeit gefordert
und sind nach der Zulassungsverordnung AZAV zertifiziert. Bei der
Einreichung eines Bildungsgutscheines oder eines Aktivierungs- und
Vermittlungsgutscheines werden in der Regel die gesamten
Lehrgangskosten von deiner Forderstelle ibernommen.

Eine Forderung ist auch Uber den Europaischen Sozialfonds (ESF), die
Deutsche Rentenversicherung (DRV) oder Uber regionale Férderprogramme
moglich. Als Zeitsoldat:in besteht die Moglichkeit, Weiterbildungen Gber den
Berufsférderungsdienst (BFD) zu besuchen. Auch Firmen konnen ihre
Mitarbeiter:innen Uber eine Férderung der Agentur flr Arbeit
(Qualifizierungschancengesetz) qualifizieren lassen.
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@® Anderungen méglich. Die Lehrgangsinhalte werden
regelmaRig aktualisiert. Die aktuellen Lehrgangsinhalte
findest Du immer unter www.alfatraining.de.
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